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Eelnou kooskolastamine mirkustega

Siseministeerium (edaspidi S/M) on tutvunud kooskdlastamiseks esitatud ettevotlus-  ja
mnfotehnoloogiaministri 12. detsembri 2022. a midruse nr 101 ,Eesti infoturbestandard*
muutmise eelnduga (edaspidi midruse eelndu). Siseministeeriumi tdhelepanekud on esitatud
mitmes osas. Kooskolastame méddruse eelndu esimeses ja teises punktis kirjeldatud méirkustega

arvestamisel.
1. Markused:
1.1. Méidruse eelndu lisa 1 punktis 10.2 on esitatud nduded infoturbe halduse siisteemile.

1.2.

1.3.

1.4.

Palun tdpsustada millist eesmirki kannab regulaarne sOltumatu libivaatus, kui
organisatsioon peab regulaarselt korraldama ka E-ITS-i auditit? Kas sellisel juhul on
sOltumatu Idbivaatus veel tdiendavalt vajalk? Antud meede tidhendab suurt
lisahalduskoormust. Samas E-ITS-i1 eel-, pohi-, jarel- ja vaheaudititega tdidetakse juba
sarnast eesmarki.

Maiiruse eelndu seletuskirjas (I 3) on kirjas, et E-ITS-i uuendamine toimub iga aasta
stigisel — ettepanek uuendada standardit nt 3—5 aastase intervalliga, sest iga-aastase
uuendamisega kaasneb asutustele jirjepidev ajaga voidu jooks. Teisisonu, asutused ei
pruugi jouda veel varasema versiooni meetodeid kasutusele vOtta / nende
rakendamiseks plaani teha, kui juba koostatakse uut versiooni. Eriti keerulne on see
suurtes organisatsioonides, kus on palju protsesse. Samuti avaldub mdju ka vdikestes
organisatsioonides, kus sageli tdidab iiks mimene paljusid erinevaid rolle.

Uldine tihelepanek: E-ITS ei kirjelda, kuidas kiisitleda protsessile/teenusele miéiratud
kaitsetarvet infostisteemile méidratava turvaklassi osas. Ehk kas need on 1:1 samad voi
peaks teatud juhul méidrama kaitsetarbe nfosiisteemile eraldi? Néiteks, kuidas
méidratleda infoslisteemi turvaklassi, kui see sisaldab koiki neid tundlikke andmeid,
mille tottu on ka protsessi kaitsetarve suur? Samas, kuidas méiératleda infosiisteemi
turvaklassi juhul, kui protsessi kaitsetarve on suur vOi viga suur, aga infosiisteemile nii
suuri nduded ei pea kohaldama (nt infostisteem ei pea olema 24 h kéttesaadav, ei mdjuta
teisi infoslisteeme o1 ei sisalda selliseid isikuandmeid, mida protsessi kdigus muul
moel ja teises asukohas toddeldakse). Kirjeldatud juhul voib olla majanduslik ult
ebamoistlik rakendada infosiisteemile meetmeid suure voi viga suure kaitsetarbe jargi.
Praegu on asutustele pandud kohustus koormavam, kui vOimalus seda tagada olukorras,
kus organisatsioon (rakendab E-ITS-1) ise ei taga IKT teenuseid, vaid seda teeb
eraldiseisva asutusena n-6 IT-maja (rakendab ISO-t). Taustakirjeldusena saab vilja
tuua, et dokumendi ,,E-ITS — Nouded infoturbe halduse siisteemile* kohaselt on E-1TS-
1 eesmirk tagada avalke ilesannete tditmiseks kasutatavate driprotsesside ja
mfostisteemide koikehdlmav kaitse ning saavutada infoturbe iihtlane tase nende koigis
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osades kogu elutsiikli jooksul (lisa 1, k 8). Samas dokumendis on vidatud, et E-ITS-1
rakendamisega  standardturbe ulatuses saavutatakse vastavus  rahvusvahelise
standardiga ISO/IEC 27001. See vastavus vOimaldab E-ITS-i rakendajatel oma
kaitsealale taotleda rahvusvahelist tunnustamist ISO/IEC 27001 sertifikaadiga.
Siinjuures, ISO/IEC 27001 vastavussertifikaat ilma E-ITS-i rakendusplaanita E-ITS-i
rakendatust ei kinnita. (lisa 1, lk 8). Standardturbe korral rakendatakse lisaks
esmajirjekorras rakendatud pohimeetmetele standardmeetmeid ning veendutakse
etalonturbe vilise riskihaldusega etalonturbe meetmete piisavuses. Vajaduse korral
rakendatakse olenevalt kaitsetarbest korgmeetmeid ja etalonturbe  viliseid
lisameetmeid. Viljajdetud pohimeetmeid ja standardmeetmeid pdhjendatakse, ldhtudes
eelkdige riskide aktsepteerimise kriteeriumitest (lisa 1, Ik 8).

Samas, Eesti Infoturbestandardi lehelt on leitav praegu kehtiv tabel E-ITS-i 2022
versiooni vastavusest ISO/IEC 27001:22017 standardi nduetele, mille enam kui 4000+
meetmest umbes pooled s.0 2000+ on iiksnes osaliselt vastavuses. Neist valdav enamus
on pohi- ja standardmeetmed. Seetottu palume digusselguse huvides selgitada, kasISO
meetmed hakkavad ldhiaastal vastama koigile E-ITS-i meetmetele. Kui ei, siis millise
erisusega kisitletakse organisatsioonile pandud vastutuskohustust (lisa 1, k 10), kui
vastavuse tagamine ei sOltu organisatsioonist endast? Voi alternatiivselt, kuidas
vastutus ja lilesanded vastavuserisuste kaotamata jatmisel jaotatakse?

1.5. Palume kaaluda antud midruse alusel muuta Rigi Kinnisvara AS-i (edaspidi RKAS)
E-ITS-1 kohuslaseks. Seda pdhjusel, et RKAS haldab vdga suurt osa riigi kinnisvarast,
kus on kasutusel mitmesuguseid taristu ja infotehnoloogia komponente. Need
mojutavad klientide mfoturvet ja halvemal juhul vdivad kaasa tuva suure mdjuga
mtsidente. Teiseks on RKAS-il mirkimisvddrne roll turvalise tarneahela tagamisel,
millega seotud riske voimaldab kirjeldatud meede maandada.

2. Meetmed:

2.1. Miks nii CON.2.M2 Andmekaitsespetsialisti (andmekaitseametniku) midramine kui ka
kdik CON.2 meetmed on sisustatud kitsalt isikuandmete Kkaitse iildméiruse (IKUM)
kaudu? Kamuus osas pole mainitud niiteks isikuandmete kaitse seaduse (IKS) vdi muu
asjakohase regulatsiooni kohaldumist. Interpoli andmetootlusreeglite alusel peab
olema midratud ka andmekaitseametnik ja nfoturbejuht ning rakendatud
turvameetmeid jne. Niiteks CON.2.M29 on sisse toodud avaliku sektori erisusena
avalikku teabe seadus (AVIS).

2.2. Kui E-ITS on infoturvapoliitika ja -protsessi keskne, andmekaitse on konkreetselt
fookuses CON.2, siis kas vOi miks pole infoturvapoliitika ja -protsessi teemades
andmekaitset/andmekaitsespetsialisti eraldi vdlja toodud.

2.3. CON.2.M26b. jargi korraldatakse andmekaitseaudit vihemalt kord nelja aasta jooksul.
Kas see on sama siisteem, mida on nimetatud lisas 3 (eel-, pohi-, jarel- ja vaheaudit)?
Naiteks SIS ja VIS audit oli Andmekaitse Inspektsioonil (AKI) {iles ehitatud ISO
standardile, samuti on nende tulevased (2024. a alguse saavad) logide auditid ISO
meetmete pohised. EL-i Oigusaktidest tuleneb aga mitte vastutavale todtlejale, vaid
jarelevalveasutusele kohustus korraldada konkreetselt méddratletud voi umbkaudse
mtervalli jérel auditeid. Kas praktikas vaadatakse iile, et Politsei- ja Piivivalveameti
ning AKIT auditid toimuksid vaheldumisi? Asutustel on juba iga-aastaseid auditeid ning
iga lisaaudit on dubleerimine ja tdiendav koormus. Palume tdiendavalt tuva vilja
selgitused ja arvestada ka teiste vdoimalike audititega.

3. Téiendavad tihelepanckud méidruse eelndu ja sOnastuse kohta:
3.1. Palume tdpsustada mddruse lisa 1 punkti 4 sOnastust. Praegu tekitab segadust
sOnastuses, mille jargi E-ITS vastab ISO standardile. Sellest jadab mulje, et ISO standard
on midagi vdga detailset ja spetsiifilist ning E-ITS proovib sellele vastata. Tegelikkus
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3.2

3.3.

on ju vastupidine. ISO on palju iildisem. Kas saame selle alusel elda, et iiks vastab
teisele?

Palun tdpsustada miéédruses, millal kasutada infoturva ja millal mfoturbe (infoturve)
moistet. Lisaselgitust on vajalik, sest probleemid tekivad nt muukeelsete dokumentide
tolkimisel eesti keelde. Tolk voib tdesti aru saada, milline on semantiline vahe, kuid
tavainimese jaoks on see keeruline. Eriti, kui tekstis on libivalt kasutusel mdlemad.
Lisa 1 punktis 7.1.3 tuuakse vélja tarneahela hindamine vidljast tellitavatele teenustele.
Palume tipsustada vOi sOnastada antud punkt selgemalt. Milliseid viljast tellitavaid
teenuseid on mdeldud ja kus tuleb vajalik osa kirjeldada?

Lugupidamisega

(allkirjastatud digitaalselt)
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